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Проблемы обеспечения когнитивной безопасности

Рассматривается актуальное состояние проблем когнитивной безопасности. Описан сценарий реализации когнитивных угроз через создание и продвижение соответствующих субкультур. Проанализированы психотехнологии обеспечения когнитивной безопасности. Сформулировано представление о сущности психологического инструментария когнитивной войны.
Ключевые слова: когнитивная безопасность, угрозы когнитивной безопасности, психотехнологии обеспечения когнитивной безопасности.

Понимание существа когнитивной безопасности отличается вариациями смыслов [2]. Западная политика закрытия российских каналов СМИ наглядно показала реальную ценность идеологических мифов о свободе слова и свободном доступе к информации, обозначив неконтролируемый информационный поток в качестве реальной угрозы когнитивной безопасности. 
Наше субъективное представление об окружающей действительности, формирующееся как результат психического отражения, – это наш образ, или картина мира. Свой образ мира существует и у любой социальной общности, малой и большой социальной группы, государства. 
С возникновением свободных от государственного контроля СМИ, книгоиздательств, образовательных, религиозных, культурных и иных социальных организаций появилась возможность организации целенаправленного воздействия на формирование образа мира населения страны противника, его отдельных социальных групп. Особых возможностей и размаха эта деятельность достигла с развитием сетевых СМИ [3]. Сознание, познавательные процессы стали сегодня важнейшим полем битвы в информационно-психологической войне. Направление практической деятельности, именуемое менеджментом восприятия, направлено на формирование правильных смыслов тех или иных событий, объектов или явлений в расчете на целевую аудиторию.
Когнитивные психотехнологии представляют собой способы и алгоритмы достижения целей субъектов через управление его познавательными психическими процессами. Человек ощущает, воспринимает, представляет, оценивает окружающий его мир через призму своих убеждений об истинности и ложности, красоте и уродстве, добре и зле, справедливости и несправедливости происходящего [1]. Он отождествляет себя с представителями своего этноса (МЫ) и усваивает разницу между МЫ и ОНИ. МЫ – это носители истины, воплощение эстетики, героики и справедливости. Если мы попросим сегодня европейца сравнить истинность нарративов и справедливость политических решений Э. Макрона, О. Шольца, У. фон дер Ляйен, Д. Байдена и др. и президента России, то очевидно, на чьей стороне окажется перевес. Заинтересованы ли мы сегодня в том, чтобы европейцы приняли в качестве истины нашу картину мира? Такие же интересы, связанные с нашими гражданами, есть и у блока НАТО. Налицо ситуация борьбы за продвижение своих и нейтрализацию вражеских нарративов. Когнитивная безопасность – это обеспечение информационного суверенитета государства, защита сознания от вражеских нарративов. 
Психологический инструментарий когнитивной войны – это переформатирование смыслов, изменение и формирование новых систем связей, формирующих системообразующие элементы этнической картины мира на уровне второй сигнальной системы. Ваша идентичность выстраивается из представлений о том, кто Вы, какова Ваша миссия, цели, притязания, что есть Ваше прошлое, настоящее и будущее, кто Ваши партнеры, союзники, враги, каковы жизненные принципы, ценности и идеалы. Все это оформляется в виде соответствующей жизненной философии сообщества с названием «Сломай систему». Эти идеи воплощаются в символах, из которых складывается своеобразная униформа: новая мода, символы, поступки, стандарты привлекательных поступков и отношений, лозунги, стиль одежды, язык. Эта субкультура начинает активно популяризироваться и раскручиваться, привлекать в свою орбиту все новых сторонников очередных городских партизан, готовых подчинить свою жизнь борьбе с системой. 
Результат усвоения новых смыслов – формирование убежденных сторонников борьбы. Сторонники осваивают правильную версия истории и оценки настоящего и обретают правильную идентичность. Стихийная агрессия замотивированной и готовой к борьбе молодежи обретает технологичные формы влияния на социальные группы, рекрутинга требуемых представителей и организации гражданского недовольства. Инструментом усвоения смыслов выступает организация процессов познания, общения, игры, обеспечивающая эффективную социализацию в рамках соответствующей субкультуры.
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