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Информационный экстремизм: особенности распространения и система противодействия

Исследование выполнено при финансовой поддержке РФФИ и АНО ЭИСИ в рамках проекта 21-011-31397 «Противодействие экстремизму в законодательной, судебной и правоохранительной деятельности (истоки, состояние, тенденции)».

Рассматриваются аспекты проявлений информационного экстремизма и особенности его распространения в современном медиапространстве, а также меры по противодействию информационному экстремизму.
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Политику противодействия экстремизму, по мнению российских учёных, следует рассматривать как «систему целенаправленных действий со стороны государства и гражданского общества при тесном функциональном взаимодействии политики с другими сферами общественной жизни: экономической, культурной, религиозной, информационной» [2: 3]. В качестве новых вызовов времени в настоящее время рассматриваются проявления экстремизма в сфере информационных технологий, включая интернет-дискурс.
Исследователи указывают на то, что экстремистскому сознанию присущи такие ярко выраженные негативные психологические характеристики, как импульсивность, внутренняя напряженность, конфликтность, деструктивность [4: 99]. Рассматривая истоки проявлений экстремизма, И. И. Аминов отмечает: «Важную роль в процессе формирования экстремистского сознания играет нетерпимость. Эмоциональная черствость, ограниченность нравственно-эстетических представлений характеризует и инфантильное сознание, и экстремистский менталитет. Этим объясняется и основная мировоззренческая установка экстремистов на поиск упрощенных, наиболее облегченных путей к достижению собственных целей, на постоянное форсирование процессов и событий» [1: 100].
Информационный экстремизм, по нашему мнению, изложенному в авторском учебнике «Современная пресс-служба» (М., 2020), представляет собой специфический вид деятельности, информационный способ осуществления насилия или угроза насилия в целях принуждения к выполнению условий экстремистов посредством использования (или разрушения) элементов информационной инфраструктуры государства [3: 220]. 
Наиболее вероятными приемами информационного экстремизма в киберпространстве могут быть:
– искажения и модификация программного обеспечения и информации в информационных системах государства;
– угроза раскрытия информации, содержащей военную и государственную тайну;
– ложная угроза теракта (шантаж) с целью спровоцировать серьёзные экономические или политические последствия;
– захват каналов СМИ в целях обращения экстремистов к общественности, выдвижения ультиматума или пропаганды экстремистских идей;
– уничтожение или нарушение нормальной работы линий связи сетей электропитания, узлов коммутации;
– воздействия (насилие, шантаж, угроза, подкуп) на специалистов информационных и телекоммуникационных систем;
– кража или уничтожение информационного программного и технического ресурсов [3: 220]. 
Проблемы экстремизма не могут быть осмыслены лишь с позиций общественных или отдельных специальных отраслей знаний. Выработка предложений по противодействию экстремизму как особой форме негативного воздействия на сознание человека должна быть построена на основе междисциплинарного подхода, учитывающего достижения как гуманитарных наук (обществоведения, юриспруденции, психологии, лингвистики, коммуникативистики и др.), так и специальных дисциплин, например террологии.
С целью предупреждения и профилактики информационного экстремизма предлагается провести комплексное межотраслевое исследование политико-правовых, криминологических, уголовно-правовых, психолого-лингвистических, информационно-коммуникационных и иных проблем феномена экстремизма с формированием научно обоснованного подхода к противодействию преступлениям и правонарушениям экстремистского характера, осуществляемого правоохранительными, судебными, экспертными и другими государственными органами и учреждениями.
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