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Информационно-психологическая война: новые вызовы и способы противодействия
Рассматривается проблема механизмов психологического воздействия в ходе информационных войн с применением технологий искусственного интеллекта. Приводится анализ новых способов распространения «фейковых» новостей. Делается вывод о том, что использование только технических решений для защиты от дезинформации неэффективно.
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В последние годы растет число научных работ, посвященных проблеме информационных войн, где за ширмой абстрактных теорий информационного противоборства, остаются без внимания человеческие жертвы. Именно человек, являясь непосредственным объектом информационного взаимодействия, превращается в мишень для различного рода информационных угроз. 
К числу источников угроз информационно-психологической безопасности можно отнести применение информационных средств деструктивного воздействия, ориентированных на разрушение базовых качеств субъектности развития (целеустремленность, рефлексия, коммуникативность, планирование). Сегодня главной особенностью таких средств является опора на системы искусственного интеллекта и следование принципу целостности восприятия гештальтпсихологии, которая объясняет подверженность человека фейк-индустрии. Здесь следует выделить относительно новый феномен – дипфейк. Технология дипфейков представляет собой реалистичные манипуляции аудио- и видеоматериалами с помощью нейросети. Жертвами дипфейков становятся публичные личности, в основном политики, чьих изображений много в открытом доступе. 
Другой современный механизм - «информационный джерримендеринг», феномен в социальных сетях, получивший название по аналогии с известным явлением в избирательных компаниях. Этот прием означает, что немногочисленная группа сторонников той или иной точки зрения может менять каналы распространения информации таким образом, что их взгляды будут казаться позицией большинства. Это достигается за счет, использования провокационного эмоционального контента, легко запоминающегося и воспроизводимого аудиторией. 
Еще один актуальный информационный прием, когда для управления общественным мнением используют публичных личностей из шоу-бизнеса, которые активно ведут свои социальные сети, имеют огромное количество подписчиков и могут транслировать определенный взгляд на то или иное общественно-политическое событие. Во многом благодаря этому, мы видим сегодня как «кумиры» становятся политиками, и даже президентами, что в дальнейшем может сделать эту нишу еще более доступной и театральной. 
Большинство исследователей, изучающих проблему информационного воздействия на сознание, считают, что построение системы информационной защиты является одной из наиболее трудных задач. По мысли Г.Г. Почепцова, арсенал информационного воздействия характеризуется достаточной долей гибкости, непредсказуемости, и по этой причине нелегко строить варианты обороны.
Среди современных инструментов борьбы с негативными последствиями информатизации нами не было выявлено ни одного действенного средства. В настоящее время отсутствует эффективная система информационно-психологической безопасности. При этом совершенно не учитывается психологический характер распространения информационных угроз.
[bookmark: _GoBack]Анализ современных информационно-психологических механизмов воздействия показал, как информационное пространство меняется на наших глазах: обесценивается не только истина, но и человек – участник информационного процесса, сегодня его с легкостью может заменить искусственный интеллект , что является не просто угрозой идентичности – угрозой гуманизму в принципе.

